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Agenda

« Bakgrunn for presentasjonen

« Regelverkskrav for barrierer og kobling mot fellesfell
« Erfaringer fra driftsgjennomganger

* Forslag til nye data for fellesfeil og ny sjekkliste
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Prosjektet som presentasjon bygger pa:

Tre-arig prosjekt om utvikling av metoder for

helhetlig barrierestyring

Stattet av forskningsradet og PDS-forums deltagere
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Sentrale aktiviteter:

« Vurdere betydningen fellesfeil har for svekkelse av
barrierer basert pa erfaring fra
driftsgjennomganger

. Utvikle nye metoder og foresla nye data for bruk i
palitelighetsanalyser og driftsoppfalging

Gjennomfgrt 6 driftsgjennomganger med til sammen over

10 000 notifikasjoner
SINTEF | @NTNU
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Utfgrende | prosjektet

Fra SINTEF:

e Stein Hauge
 Solfrid Habrekke
« Asa Hoem
 Per Hokstad

Fra NTNU:
« Mary Ann Lundteigen

@ sINTEF | ®NTNU

Kunnskap for en bedre verden



Krav | regelverk

... det skal vare tilstrekkelig uavhengighet mellom
barrierene. [Styringsforskriften § 5]

Kravet til uavhengighet som nevnt 1 andre ledd,
inneberer at flere viktige barrierer Ikke skal kunne

svekkes eller settes ut av funksjon samtidig, blant annet

som falge av en enkelt feil eller en enkelt hendelse.
[ Veiledning til styringsforskriften § 5]
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Samme (type) utstyr inngar i flere barrierer,
men utsatt for samme type feil?

—)
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% Combined ESD/PSD valves

ﬁ ESD valves
% PSD valves
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I sa fall vil enten en eller flere barrierer
svekkes

—
% U >Jk

W T}

% Combined ESD/PSD valves

ﬁ ESD valves
% PSD valves
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Fellesfell

Hendelse, eksponering, eller feilhandling som har

medfart svekkelse eller svikt hos mer enn ett utstyr —
funnet | forbindelse med samme PM/test eller tilfeldig
oppdaget | samme testintervall.
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Fellesfell

Hendelse, eksponering, eller feilhandling som har

medfart svekkelse eller svikt hos mer enn ett utstyr —
funnet | forbindelse med samme PM/test eller tilfeldig
oppdaget i samme testintervall.

« Kan Introduseres far idriftsettelse, eller i driftsfasen.

- Avdekkes oftest ved & se etter «gjengangere» blant
enkelt-vise feil.
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Systematiske feill

 Funksjonssvikt som ikke skyldes “normal”
aldring

« Kan veere resultat av feil designvalg,
fellhandling, eller eksponering utover
design spec

» Kan veere arsaker til fellesfeil dersom de
repeteres for flere utstyr

@ sINTEF | BNTNU
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Séarbarhet for fellesfeil
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Samme type aktuator valgt for flere ventiler

For svak -
aktuator

For lang lukketid

_____________________________________________________________________________________________

' Feil aktuator-
stgrrelse

For svak

aktuator

N

~~~~~
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Samme prosedyre brukes for flere transmittere

Kalibreringfeil il —b*

Feil i trykkmaling

_____________________________________________________________________________________________

——————————————————————————————————————————————————————————————————————————————————————————————

\m Kalibreringsfeil Kkl —»*

— /! i Feil i trykkmaling

. Feil |
. kalibrerings-
prosedyre

______________________________________________________________________________________________

“Sérbarhet for flere transmitterfejl”
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Driftsgjennomgangene

« Gjennomgang av notifikasjoner for «SIL-utstyr»

« Klassifisert registrerte feil i henhold til IEC

61508/IEC 61511

« Sett etter feil med felles arsak og sammenfallende

| tid =2 klassifisert som fellesfell
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Bakgrunn Fellesfeil Funn

Tiltak

Oppsummering

Resultat fra gjennomgang (utvalg)

Utstyrsgruppe # Tags Driftstimer
(hours)

ESD/PSD valves 1120 2,52E+07

(incl. riser ESD valves)

Blowdown valves 228 7,00E+06

Fire dampers 458 1,59E+07

H
I\IDU

279
73

44

H

I\IDU,I NCCF I\IDU,CCF

212 12 67
54 5 19

21 6 23

Antall notifikasjoner klassifisert som DU feil
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Resultat fra gjennomgang (utvalg)

Utstyrsgruppe # Tags Driftstimer
(hours)

ESD/PSD valves 1120 2,52E+07

(incl. riser ESD valves)

Blowdown valves 228 7,00E+06

Fire dampers 458 1,59E+07

Nby
279
73

44

H
|\IDU,I

212
54

21

H

NCCF I\IDU,CCF

12 67
5 19
6 23

Antall notifikasjoner klassifisert som DU feil
OG vurdert som uavhengige feil
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Resultat fra gjennomgang (utvalg)

Utstyrsgruppe # Tags  Driftstimer Nou  Npy Need NDU,CCQ
(hours)
ESD/PSD valves 1120 2,52E+07 279 212 12 67
(incl. riser ESD valves)
Blowdown valves 228 7,00E+06 73 54 5 19
Fire dampers 458 1,59E+07 44 21 6 23
. J

Antall notifikasjoner som totalt inngar
fellesfeilhendelsene
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Resultat fra gjennomgang (utvalg)

Utstyrsgruppe # Tags Driftstimer Npy
(hours)

ESD/PSD valves 1120 2,52E+07 279

(incl. riser ESD valves)

Blowdown valves 228 7,00E+06 73

Fire dampers 458 1,59E+07 44

Antall fellesfeil-hendelser (grupper av

|\IDU,I

212
54

21

VIR
Neer

12
5

6

\—

notifikasjoner med SAMME feilarsak)

I\IDU,CCF

67
19

23
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Resultater

Equipment group

ESD/PSD valves
(incl. riser ESD valves)

Blowdown valves
Fire dampers
PSVs

Gas detectors (point and line)

Fire detectors (flame, smoke and
heat)

Process transmitters (level,
pressure, temperature and flow)

Total
population

1120

228

458

2356

2239

5921

1746

NDU

297

73

44

148

74

65

112

Npu.ccr New suggested
generic Bs
67 12 %
19 15 %
23 20 %
32 11 %
19 15 %
20 15 %
32 15 %

SINTEF

Bs from PDS 2013
data handbook

5%

5%
5%
5%

7%
7%

6 %

NTNU
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Hovedarsaker til ESD/PSD ventiler

<

= Designegenskaper = Miljgpavirkning
= Drift,vedlikehold,mod
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ESD og PSD ventiler

Feilmode

Svikt med feilarsaker som “gar igjen”

Stenger ikke

Lang lukketid

Lekkasje |
lukket posisjon

Avleiring /gdelagte pakninger

Feil ventilvalg “Fail-open” istedet for “fail-close”
Feil materialvalg (korrodert aktuatorstang)

Feil i tilkobling av solenoideventil

“Darlig” innkobling hydraulikk, endring viskositet, feil
aktuatorkapasitet, feil “tuning” av avblgdningsventil

Ukjent arsak

22
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Hovedarsaker nivatransmittere

~

= Designegenskaper = Miljgpavirkning
= Drift,vedlikehoold,mod
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Nivamalere

Fellmode

Gir ikke signal,
fryst signal

Feil malesignal

Drift

26

Svikt med feilarsaker som “gar igjen”
Ingen

Feil maleprinsipp (utfordrende miljz for
maling)

Feil data | dataark (og dermed fell data lagt
InN | transmitter)

Ukjent arsak

Ingen
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Nye fellesfeildata

Utstyrsgreuppe # Tags Npu Npu.ccr New suggested psfrom PDS
generic s 2013 data
handbook
ESD/PSD valves 1120 286 67 12 % 5%

(incl. riser ESD valves)

Blowdown valves 228 73 22 15 % 5%
Fire dampers 458 44 23 20 % 5%
PSVs 2356 148 32 11 % 5%
Gas detectors (point and line) 2239 72 19 15 % 7%
Fire detectors (flame, smoke 5921 65 20 15 % 7%
and heat)

Process transmitters (level, 1746 116 26 15 % 6 %
pressure, temperature and

flow)
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Fellesfell | analyser

Viktig at palitelighetsanalyser bruker “realistiske”
data for fellesfell

 Generiske fellesfeildata - som et utgangspunkt

* Lokale justeringer av fellesfeildata — for & hensyn-
ta innretningens egne erfaringer
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Fra generiske til lokale forhold

W 7
.-

B lokal

. ﬁ
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Table 16 Example of filled-in CCF checklist for shutdown valves

Fulnerability category Weight Relevance  Defences Maod.
Fuactor

Design properties 45 % Y/PreMNA Description of defence Eff.

E k S e m p e I Valves within the same 10 % T Has the dezign been reviewed with the purpose of 1.0 01
equipment sroup are of the same revealing common vulnerabilities, associated (1]
type (make, manufacturer, with sizing, material selection, location and so on,

- - material selection, etc.). and are defences implemented to reduce common
vulnerabilities (zeparation, diversity)

S J e I S e Besponse times (max/min) are 15 % T Have desizn reviews been carmed out with the 10 015
critical for the successful purpose of 1dentifying possible design constramts (1)
performance of the valves. in view of response time requirements?

Inzdequate actuator force can 5% T Has it been vertfied by analyses (and possibly 0.1 0.005
cause the valve not to close upon testing) that there iz sufficient actuator force to (H)
particular process conditions, cloze the valve under all foreseeable process
* such az e.g. low pressures. conditions and/or has extra sizing/ dimensioning
° Spe Slﬁ k k for of actuator, etc. been implemented to ensure that
the valve will fimction under all foresezable
process condifions??
utstyr Failure of common utility 5% A Has it been confirmed that the associated ufility 10 0
systems, such as accumulators, systems have sufficient capacity, znd are w
hydraolic-, or preumatic systems procedures in place to ensure that as well as the
® Re ﬂekterer zi!:ts;esult in valves failing to ndividual valve actuators?
. Valves are required to keep leak 3% T Are condition monitoring or other operational 10 0.03
typ 1 Ske tight in closed position. measures implemented to prevent too high L)
leakage rates m closed position?
*10 Whether the design can be 5% T I3 any operational experisnce related to the 0.5 0.025
fe 1 1 e S fellars aker conzidered fit for purpose is specific valve type available, or is prior-use oD
considered an 1ssue for the experience available for the valve and relevant
particular application. for the current application?
® Kan bruke S for Subtotal modification factor for Design properfies” (03.130;}
o) Environmental 20 % Y/PreMNA Description of defence Eff.
a Opp datere Control (external & internal)
The valves are expozed to an e T Hasz specific proceduras for control of sand, dirt, 0.03
M ° internal envirenment such as dirt, hydrate formation, ete. been implemented,
fe lle S felldata 1 sand, hydrates, etc. with a mcluding procedures for cleaning and lubrication
potential to affect valve of valves?
. performance.
drl ftS fas cn As abave 1% T Have physical meastres for control of internal 05 0.02
environmental mfluences such as sand fraps, D
inhibitors, etc. been implemented?
The valves are exposed to snow, 3% T Are procedures for removing ice, buld-up of 0.5 0.015
temperature changes, icing snow, control of hydraulic oil viscosity, ete. o4
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Oppsummering

Fellesfeil kan bidra til svekkelser av barrierer
- Fellesfeil ser ut til & ha st@grre betydning enn
nva vi tidligere har antatt

« | driftsgjennomganger bgr en ogsa klassifisere
fellesfell

Sjekklister kan brukes for a oppdatere fellesfeil-
data for «lokale forhold»
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SPRSMAL?
i PDS Ejégizill:ztfjmented Systems sp

PDS Method PDS Handbooks PDS Tool PDS Forum PDS Projects & Reporis Member Pages Contact

[ PDs Method and Handbooks l PDs Forum
SINTEF has developed a method for quantifying the < PDHS_ .FO“‘:: isa C°'°E’_era“.f|’” between aré’“.‘”’?d 25
reliability/availability of safety instrumented systems (S18), called the ! AE d'“'pﬁ“ [ Al 2 (I TN EIENLES, LN
PDS method. The method is widely used in the petroleum industry, ELLEE R ctﬁmptasmes,gngme%nng h
but is also applicable to other business sectors. " Wl EE s, R, AT Elie ) T i,

with a special interest in Safety Instrumented
systems. The participants are meeting twice a
year for workshops, presentations and technical
discussion.

The PDS method is in line with the main principles advocated in the
IEC 61508 / 61511 standards, and is a very useful tool when

implementing and verifying quantitative (SIL) requirements as
described in these standards. The PDS metheod is continugusl

www.sintef.no/pds
www.ntnu.edu/ross/rams
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