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Kort om meg

« Master | kybernetikk (1993)

« Doktorgrad i palitelighet av instrumenterte sikkerhetssystemer
(2009)

« Erfaring fra Phillips petroleum, Nidar, SINTEF og DNV-GL
* Professor fra 2010 (2014)

En del av...:

« ...av en forskningsgruppe i RAMS ved institutt for
maskinteknikk og produksjon, NTNU

* Mer informasjon: www.ntnu.edu/ross/rams
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http://www.ntnu.edu/ross/rams

Agenda

. Teknologiske systemer som i varetar SIkkerhet:

— Eksempler fra brann og gass og prosessindustri
— Egenskaper

« Palitelig nok? (og robust nok?)

— Bruk av begrepet Safety integrity level (SIL) i denne sammenhengen

— Bruk av sikkerhetsstandarder

- Noen sentrale aNalyser og Krav i sikkerhetsstandardene
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Teknologiske systemer for sikkerhet
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Eksempel: Brann og gass (B&G) utstyr

—_—
’ — \ Emergency Break Glass
\\ )

http://www.groveley.com/

www.silvertech-me.com www.graphicsnational.com
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Eksempel: B&G-system

Direkte aksjoner

Branndeteksjon: » Alarmer (kontrollrom, PA)

* Rayk Brann- o Aktivering automatiske slokkesystem
* Varme . - i -

. e sentral Styring vifter & spjeld

e Start brannpumper

° = _>
Manuelle varslere I": _ «  Varsellamper
| | °
| I
| |
I I
Gassdeteksion: . Aksjoner via andre systemer
d350E1eXSION. : = = * Tennkildeisolering
* Brennbare ) . —> . Ned .
. Giftige - deteksjons- edstengning/stans
» ¢ Trykkavlastnin
« Akustiske system . ! °
* Manuelle varslere
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Eksempel: B&G system

'[ B&G deteksjon og sIukklng T Tennkildeisolering ] Y

Ngd-

avstengnings-
system
——————— («ESD»)

Brann-
sentral

Flamme-
detektor

I
!
!
!
!
!
!
!
!
!
!
!
!
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T

Elektriske forbrukere 7
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Sa hva er karakteristisk for disse?

* Programmert funksjonalitet

 Hgy kompleksitet

* Delvis eller helt automatiske funksjoner

* Noen brukes hele tiden, mens andre skal virke “nar noe skjer”
« Krever samhandling mellom flere systemer

« Bidrar med kritisk informasjon til akt@grer (operatgrer, etc)

« | gkende grad autonome

« Samfunnet og enkeltpersoner er | gkende grad avhengig av de
— 0g Vi ma kunne «stole pa» systemene
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B&G systemer | en generell kontekst

Vi snakker om sikkerhetssystemer:
« Et system som har til hensikt & ivareta sikkerheten
« Konsekvensen av at dette systemet feiler kan veere en ulykke

Mer spesifikt om instrumenterte sikkerhetssystemer (“SIS”):

« Et sikkerhetssystem som er realisert ved hjelp av elektriske, elektroniske
0g programmerbare delsystemer

« Begrepet brukes mest i prosessindustrien (ifom nedstengningsystemer)
« | andre anvendelser brukes andre navn
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B&G systemer | en generell kontekst

* Typisk inndelt i TRE sub-system:

Sensorer & Aktivert utstyr
MERDEE Logisk enhet (typisk:

meldere (typisk: PLS) ventiler,
brytere)

« Et instrumentert sikkerhetssystem kan utfagre en eller flere
sikkerhetsfunksjoner («SlFer»)
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Mange bruksomrader

4-20mA i
“ detector ;; ‘3 = =y
MECH
Ex-proof or

HMI
&l
non Ex-proof @, W @
Syntel network using LON (Echelon)
communication protocol

N N
Redundant W em——— Q gse):iy n;no(f)?;]e
power supply gl ok

(Non hazardous area) housing)

LON/IP coupler

TCP/IP factory network Source: http://spectrum.ieee.org/

Source: https://www.emersonprocessxperts.com

Automotive Active Safety Systems

[ ShortRange Radar (SRR)  [I] Vision Long-Range Radar (LRR)
* Backup Aid * Lane Tracking / Road Edge Detection LIDAR (Light Detection And
« City Safety * Lane Departure Warning Ranging)
* Driver Impairment Monitoring « Adaptive Cruise Control

+ Front Collision Warning
+ Pre-Crash Sensing

Sensor Data Fusion
(Video, Radar, Vehicle Data, etc)

| _Sensor Fusion for Obstacle Detection, Driver Warning & Emergency Response

Source: http://www.eis.co.nz/services/machine-safety

Source: http://www.provectus-ts.com/about/

Source: http://www.ikerlan.es/
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http://prodetec.com.au/
https://www.emersonprocessxperts.com/
http://spectrum.ieee.org/
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Prosessnedstengning (“PSD”)

MCC
(Motor BN
control)
0

0
PLS

(styring)

« Situasjon: Kompressor kan
overtrykke rgrledning ved
blokkering nedstrgms

-
|
|
|
|
|
|
|

« Sikkerhetsfunksjon (SIF)
Implementert | et
prosessnedstengningssystem (SIS)

Overgang til annen trykklasse

Compressor
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PALITELIG NOK?

* Robust nok lgsning? (e.q.
redundans ngdvendig?)

« Hvordan avdekke feill under
normal drift?

[= = == ——y

‘ Hvor «robuste» (sikre) ma
Compressor

systemene veere?
Hvordan skal vi designe og

drifte systemene for a
oppna dette?

OK design??

o
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Palitelig nok? (B&G deteksjon)

Pé.VII’ket aVv. Bestemt av:
« Valg av detektorprinsipp "« Romlayout, utstyr/lekkasjepunkt,
» Plassering av detektorer « J  ventilasjon...

» \/otering av detektorer * Kravistandarder
. * Analyser («rgyktest»)

. . '
 Gitt eksponering:
Kan vi stole pé at * Akseptkriterier for risiko, feilrater
ngdvendige aksjoner «{ utstyr, programvare, designprosess,
blir utfart? drift og vedlikehold
.
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Palitelig nok? — Brann og gass

Pé.V”ket aVv. Bestemt av:
« Valg av detektorprinsipp "« Romlayout, utstyr/lekkasjepunkt,
» Plassering av detektorer J ventilasjon...

» \/otering av detektorer * Kravistandarder
. * Analyser («rgyktest»)

(‘

 Gitt eksponering: o B |
Kan vi stole pa at . Akleer for risiko, feilrater
«<

ngdvendige aksjoner Ut\"n prog’: mvare, designprosess,
blir utfort? drift®  sgkehold

Bestemt av «sikkerhetsstandarder for SIS»
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Palitelig nok? Kobling til begrepet SIL
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SIL - SAFETY INTEGRITY LEVEL

« INTEGRITET: A stole pa
« SAFETY INTEGRITY: A stole p& med hensyn pa sikkerhet

« SAFETY INTEGRITY LEVEL: Hvor mye vi kan/ma stole pa

——

ROBUSTHETSMAL/PALITELIGHETSMAL
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SIL kort oppsummert

 Et mal for hvor mye vi kan/mé (skal) STOLE PA et
sikkerhetssystem

« Tilordnes hver funksjon, ikke hele systemet som sadann

« Etverktgy for a gi visse KIGREREGLER for hvordan
sikkerhetssytemene utformes og driftes

 Introdusert | SIKKERHETSSTANDARDER for design og drift av
Instrumenterte sikkerhetssystemer
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Ulike palitelighetsniva = Ulike SIL niva

« FIRE SIL nivaer
— SIL 1 (laveste aksepterte) — SIL 4 (hgyeste oppnaelige)

 Til hvert niva er finnes tilhgrende:

— Krav til maksimal SVIKTSANNSYNLIGHET eller
SVIKTFREKVENS for funksjonen

— «Kjgreregler» (krav til designlgsning, designprosess, drift og
vedlikehold)
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SIL krav vs SIL ytelse

« * Bestemt av
- Hvor mye MA VI stole pa risikoanalysen

sikkerhetsystemet?
* Oppnas ved bruk

« Hvor mye KAN VI stole pa av kjgreregler
sikkerhetssystemet? ‘ * Demonstreres bl.a.
med palitelighets-

analyse
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SIL alene er ikke nok....

 SIL handler ikke om hva sikkerhetssystemet skal utfare, men
i hvor stor grad vi kan/skal stole pa funksjonene

 SIL er derfor I tillegg til funksjonelle krav

Eksempel:

 Funksjonskrav: Detektor skal gi signal til B&G panel nar den
er eksponert tilsvarende 20% LEL

e SIL krav: SIL 2

21 TFS kurs Brannalarm og automatiske slokkesystemer, 14. —15. mars 2017 Professor Mary Ann Lundteigen (mary.a.lundteigen@ntnu.no) @ NTNU



Design og drift 1 henhold til SIL krav

Maks sviktsannsynlighet — ? — Designlgsning > ? > Rutiner for oppfalging

Risikoanalysen Designere av systemene Brukerne av systemene

SIL krav SIL Ytelse

i i

* SIL er HANDTRYKKET mellom RISIKOANALYSEN OG DE SOM
DESIGNER OG DRIFTER SYSTEMENE
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SIL = HANDTRYKK

Risikoanalysen Brukerne av systemene

Designere av systemene

SIL krav \

SIL Ytelse

KRAV TIL: KRAV L KRAV TIL:

«  AVDEKKING AV FAREKILDER OG . ZFEILTOLERANSE . D2V PROSEDYRER
HENDELSER .. SOETWARE *+ /ENDRINGSHANDTERING

«  BRUKAV AKSEPTKRITERIER . ARBEIDSPROSESSER ./ REGELMESSIG TESTING

« AVDEKKE RISIKOREDUSERENDE | N .  KOMPETANSE | « KOMPETANSE

. \IB/IIErS'IEMME HVILKE SOM_SKAL . PLANLEGGING « BEREGNE PALITELIGHET |
BRUKE AKSEPTKRITERIER TIL A . A BEREGNE SIKKERHETSFUNKSJON

UTLEDE PALITELIGHETS-KRAV Tli

HVER SIKKERHETSFUNKSJON PALITELIGHET AV HVER

SIKKERHETSFUNKSJON
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SIL er risikobasert kravsetting

» SlL-kravet utledes fra risikoanalysen

* SIL apner altsa opp for en RISIKOBASERT
kravsetting til sikkerhetssystemer
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Sikkerhetsstandarder som anvender SIL
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Sentrale standarder

« SIKKERHETSSTANDARDER for instrumenterte
systemer

NEK IEC 61508-1:2010

Functional safety of electrical/electronic/
programmable electronic safety-related systems

Part 1: General requirements (see &lt;a hrefs"http:/fwww.iec.ch/ [ L
functionalsafety” &gt;Functional Safety and |EC 41508&1t:/akgt;) a
Norwegian electrotechnical publication

« Kjennetegn:
— Risikobasert tilneerming
— Bruker SIL
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GENERISK vs. SEKTORSPESIFIKK

GENERISK:

Allmenngyldige prinsipp

Til bruk der egne sektor spesifikke standarder IKKE er tilgjengelig
Til bruk for PRODUSENTER av utstyr som leverer til flere bransjer

N E K NORSK TLEKTROTRKNISK KOMITE

IEC 62304 IEC 61511 IEC 62061 IEC 61513 ISO 26262 EN 50128
(IS0 13849) EN 50129
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Omfang Og ansvar SAMMENSTILLING &

BRUK AV SYSTEM
FRA F@DSEL... SYSTEM- yy
1 DEFINISJON
UTVIKLING NYTT
RISIKOANALYSE UTSTYR
——
DESIGN PRODUSENT

: ANSVAR
BeElINE | — EIER/OPERATOR
INSTALLASJON

DRIFT OG
VEDLIKEHOLD

NEDRIGGING \ 4

ENDRING/
OMBYGGING

v

..TILD@D
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Hvordan bestemme SIL krav?
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Prinsippet for a bestemme SIL-krav

 Hvordan komme fra risikoanalysen til et SIL krav for en
sikkerhetsfunksjon?

Risiko-
analysen

MAKS TILLATT SVIKTSANNSYNLIGHET
(eller frekvens)
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Prinsippet for a bestemme SIL-krav

 Hvordan komme fra risikoanalysen til et SIL krav for en
sikkerhetsfunksjon?

i@

Risiko-

analysen

Brukes funksjonen ofte?
(kontinuerlig/high demand)
eller sjelden? (low demand)
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Prinsippet for a bestemme SIL-krav

 Hvordan komme fra risikoanalysen til et SIL krav for en
sikkerhetsfunksjon?

—

Risiko-

analysen
LOW DEMAND HIGH DEMAND
SIL SVIKT-SANNSYNLIGHET(*) SVIKTFREKVENS
(**)
4 1E-5 > 1E-4 1E-9 > 1E-8
3 1E4 > 1E-3 1E-8 > 1E-7
2 1E-3 2> 1E-2 1E-7 > 1E-6
1 1E-2 2> 1E-1 1E-6 > 1E-5
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EKSEMPEL 1: Utlede SIL krav til branndeteksjon (trinn 1)

UTL@SES DET AUTOMATISKE

#

BRANNTILL@P
(1 PER AR)

BRANN SLUKKET

BRANN SLUKKET

STORBRANN

SLUKKESYSTEMET?
VIRKER JA P05
DETEKSJONEN?
JA JA  P=08
NE| p=0.05
A NE| | P=0-2
MULIG MED MANUELL
SLUKKING?
JA P=0.3
NEI
NE| P=07

BRANN SLUKKET

STORBRANN

AKSEPTKRITERIUM: SKAL IKKE HA STORBRANN OFTERE ENN HVERT 100 AR

EKS:
HVIS P,=0.013 OG
P,,=0.987 — STORBRANN

HVERT 106. AR

KRAV TIL MAKS
FEILSANNSYNLIGHET FOR
DETEKSJON KAN SETTES TIL
0.013.
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EKSEMPEL 1: Utlede SIL krav til branndeteksjon (trinn 2)

Fra maks sviktsannsynlighet til SIL krav:

LOW DEMAND HIGH DEMAND
SIL SVIKT- SVIKTFREKVENS
SANNSYNLIGHET(*) (**)
4 1E-5 > 1E-4 1E-9 - 1E-8
3 1E-4 - 1E-3 1E-8 > 1E-7
2 1E-3 2> 1E-2 1E-7 > 1E-6

Konsekvens av SIL 1 krav («kjgreregler):

« KRAV TIL DESIGN for SIL 1

« KRAV TIL SOFTWARE for SIL 1

« KRAV TIL PROSESSER for SIL 1
 KRAV TIL KOMPETANSE (SIL uavhengig)
« KRAV TIL VERIFIKASJON for SIL1

| tillegg:
Ma vise at sviktsannynlighet er <1E-1
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Hvordan oppfylle SIL krav?
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Hva innebaerer det a oppfylle SIL krav?

Handler om a:
* ... utforme teknisk lgsning 1 henhold til SIL krav

o ... verifisere teknisk l@gsning (inki. palitelighetsvurderinger)
... Implementere prosedyrer
* ... slkre rett kompetanse
e ... 1design og I drift

Oppfylle diverse
«kjgrerregler»

Utfgre analyser
& tester
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Palitelighetsvurdering — eksempler pa faktorer som
inngar

Feil som medfgrer tap av
funksjon

Fei f .
Oppdages IKKE med selvdiagnose, eilrate, distribusjon S\" kt'
krever funksjontest

sannsynlighet
[ Oppdages med selvdiagnose
" Hendelser som tar ned mer Average probability
_enn ett utstyr samtidig | of fialure on demand
) S (PFD)
Tid mellom funksjonstest
Votering
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BEREGNING av sviktsannsynlighet (enkleste ligninger)

Eksempel: For ett subsystem. Husk at bidrag fra alle subsystem ma summeres...

1001 . Aoy = 1E-6/time, T=8760 timer  ~ 4. 38E-3
T2 (1ar)

) B . B : ( N

1002 pED = (=P oy 7] | BloyT Aoy = 1E-6/time, T=8760 timer | =~ 2 42E-4

i 2 (14r), B =5%

1003 PFD . [(1_’B)ADUZ_]3 . ﬂijUT ADU(’: 1E-6/t|me, T= 8760 t|mer = 2-19E—4
4 2 (1 ar)l B =5A) \ )

1003 (« PDS metoden ») PED ~ [ﬂ,DU’L']3 N Cro0sBouT ADU = 1E-6/time, T = 8760 timer =~ 1.11E-4

4 2 (1 4r), B =5%, C,ys5=0.5

Symbolet A («Lambda») brukes for feil/sviktrate. Eks: Ay, betyr feilraten for farlig udetekterte feil, dvs feil som ma avdekkes under funksjontest.
Symbolet Tt («Tau») brukes om funksjonstestintervall.

Symbolet B brukes om andelen av DU-feilraten som er fellesfeil.

Cioon brukes for a si noe om hvor mye bedre eller darligere en lgsning er i forhold til en 1002

38  TFS kurs Brannalarm og automatiske slokkesystemer, 14. — 15. mars 2017 Professor Mary Ann Lundteigen (mary.a.lundteigen@ntnu.no) (@) N T N U



Refleksjoner om usikkerhet 1 beregninger

Flere kilder til USikkerhet:

 Alle farlige feil identifisert?

 Alt relevant utstyr med?

* Hvor mye bidrar software fell (ikke tatt med)

« Data /feilrater «realistiske»

« Generell statistisk usikkerhet (bruk av middelverdier)
« Valg av beregningsmodell

Derfor er kjgreregler viktig, som eksempelvis utforming av teknisk
lgsning
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Eksempel: Krav til utforming av teknisk lgsning

Jo mer redundans, jo flere feil tolereres...

Kjent og enkelt? Nytt
eller komplekst?

SIL krav Redundanskrav

Systemets evne til a
“feile sikkert”
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Eksempel: Krav til feiltoleranse

Kjent og enkelt? Nytt

eller komplekst?

‘ D Redundanskrav uttrykt som
SIL krav y 4 Redundanskrav

— feiltoleranse
Systemets evne til 3
“feile sikkert”

MINIMUM KRAV TIL FEILTOLERANSE
SUBSYSTEM M. KOMP TYPE A SUBSYSTEM M KOMP TYPE B
SFF R L
<60%
60-90%
90-99%
>99%
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Oppsummering
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Oppsummering

 lkke mulig a dekke alt som er relevant i forhold til SIL pa 30 min

Fokus her har veert pa:

« Hva SIL er (= «kommunikasjonsmiddel for palitelighet»)
 Hva SIL er relevant for (= Iinstrumenterte sikkerhetssystemer)
 Hvordan SIL krav fremkommer (= Kobling til risikkoanalysen)

 Hvordan SIL krav implementeres | design og drift (= Diverse kjgreregler,
analyser)
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Forkortelser

B&G Brann og gass PDS | Se www.sintef.no/pds
DD Dangerous detected PFD | Probability of failure on demand
DU Dangerous undected PSD | Process shutdown
ESD Emergency shutdown PLS Programmerbar logisk styring
FAT Factory acceptance test (hos leverandgr) PT Pressure transmitter
FSA Functional safety assessment SAT Site acceptance test (siste test f@r oppstart)
HAZOP | Hazards and operability study SFF Safe failure fraction
LEL Lower explosion limit SIL Safety integrity level
LOPA Layers of protection analysis SIF Safety instrumented function
KooN K-out-of-N components (must function) SIS Safety instrumented system

SRS Safety requirements specification
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http://www.sintef.no/pds

Takk for meg....

. Mary Ann Lundteigen

- @NTNU
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