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SIS oppfalging — hvorfor og
utfordringer
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Hvorfor SIS oppfalging?

* SIS Implementerer mange av de viktigste barrierefunksjonene

Styringsforskriften 85:

 Barrierer skal etableres for a oppdage feil, fare og ulykkessituasjoner, redusere utvikling, og begrense
skade

Ngdvendig med MER enn EN barriere (“Defense-in-depth”)
Det skal veere satt ytelseskrav (hva og med hvilken palitelighet)
Barrierefunksjonenes funksjon og tilstand skal veere kjent — ogsa svekkelser og midlertidig utkoblinger

Ved svekkelser skal det innfgres ngdvendige tiltak som kompenserer for svekkelsen
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Eksempler pa SIS barrierefunksjoner

PSD Operasjonelle F&G deteksjon &
systemet prosedyrer slukking

o —:—
C IO /-7-
% ] .

Alvorlig hendelse:
« Storulykke

Ulykkessituasjoner “—
(mer alvorlige
hendelser)

Feil og farer Operasjonelle  -op. ESD:
prosedyrer o ilde- Seksjonering
isolering
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SIS oppfalging dekker dermed...

..mange aktiviteter:
« Alarmhandtering

KOm
Rap

Rap

Handtering av mic

penserende tiltak)
portering av aktiveringer og identifisering av avvik
portering og analyse av fell opp mot ytelseskrav

* \/Uro

ering av tiltak for a ivareta ytelse

Mary Ann Lundteigen (NTNU). Sikkerhetssystemkonferansen 2019. 7-8. November.

lertidige utkoblinger av funksjoner (inkl.

APOS -

~. 4% BNTNU @ SINTEF




Ytelsesmaling for SIS barrierefunksjoner

* PFD — sviktsannsynlighet:

Den gjenn_omsnittlige
sannsynligheten for at
funksjonen IKKE virker dersom

funksjonen trengs* NA.

« PFD pavirkes i hovedsak av: Ytelsesmal:

» Feillrate: Hvor ofte SIS komponent
Ikke virker («Fail-to-function») uten at
feilen blir varslet vha diagnostikk.

PFD

« Testintervall: Hvor ofte SIS
komponenter fog votering/logikk)
testes for skjulte feil

*dette kan vaere ved en reell hendelse (“demand”), utilsiktet hendelse, eller funksjonstest.
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«SIL-barometer»

SIL4

SIL3

SIL2
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Nar har feilen betydning for PFD?

\
Medfarer feilen at - Cf o
komponentens Fel!en er av typen “fail-to-function” (eller
sikkerhetsfunksjon ikke farlig/dangerous (D))
utfares? 3
Feilen
(«<DU»)
har betydning
™\ for PFD
Ble feil daget vh Feilen er skjult (“udetekterbar/
e 1elien oppaaget vna ”
online diagnostikk? undetected (U) )

(frem til neste test eller aktivering) y,
J
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Fellkategorier
-

Ikke-"Fail-to-function”

~

Fail-to function (FTF) Spurious failure (SF) [ Non-critical (NONC) ]
Feilen medfarer at sikkerhets- Feilen medfgrer enten noe
funksjonen utfgres utilsiktet avvik ved utfgrelse av

sikkerhetsfunksjonen eller
K feilene har ingen betydning. /

Detektert Skjult
(«DD-feil») («DU feil»)

Liten -7
betydning for _
PFD om den Betydning

rettes raskt for PFD
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Kobling fellrapportering til PFD (per | dag)

Feil

klassifiseres i:

Feil
Feil oppdages vha: registreres I:
( Funksionstest ) Vedlikeholds-
\ unksjonstes styringssystem
( ~
Automatisk test
(Eks: partial stroke) T_
J A n
En reell (farlig) hendelse A
4 \\\\:\\\ *
Utilsiktet driftsstans (kke |/~ /\/ e e
kritisk) —_““—“——:_‘3:”5 E
/) - ,”’ [RERNN
Revisjonsstans -7 Kontroll-
) system
4 ~

-

Normal drift (diagnostikk,
tilstandsovervaking)

"y 'Q Tredjeparts-

—» Manuelt

system
(leverandar)
---~» Automatisk
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Excel,
verktay,

«S|L-barometer»

Beregning av

telse: Beregnet
PFED for
Ytelsesmal: funksjon

Feilrater — DU/ETE-
feil

Testintervall
Reparasjonstid

PFD

Excel,verktay...

Bestemme tiltak ved

awik:

 Justering testintervall
« Utskiftning/ombygging

SIL4

SIL3

SIL2

== Target

SIL1




Utfordringer

« Mye manuelt arbeid i fom registrering av feil |
vedlikeholdssystem

* (Nesten) ingen automatikk 1 overfgring av feil som avdekkes |
IMS og 3.part til vedlikeholdssystem

« Klassifisering skjer ofte som en separat aktivitet.

 Ulike mater a gjegre det pa i selskapene — mangler
standardisering
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APOS — et forskningsprosjekt
for 4 automatisering av prosess
for oppfalging SIS
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Mal med prosjektet

Ressursbruk
Overordnet innovasjonside: [ )

o _ - Redusert
Utvikling av applikasjoner som ressursbruk
tilrettelegger og automatiserer Klassifisering &
prosessen for oppfalging av analyse av data denifiearing 8 /

5 5 entinsering
sikkerhetssystemer slik at iverksetting av tiltak
ressursbruk reduseres samtidig
som det blir mer rom til G fokusere Datainnsamling &
pd tiltak motfei/. strukturering av data

>
Dagens situasjon m/ nye applikasjoner
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Mer spesifikt

1. Utvikle kunnskap om automatisert oppfalging av instrumenterte
sikkerhetssystemer (SIS) i drift

a) LSJItgiI%Ie_Iretningslinje for standardisert rapportering og klassifisering av
-fel

b) Utvikle spesifikasjon for automatisert klassifisering av SIS-feil, herunder
maskinlaering

c) Utvikle (dvs. oppdatere) retningslinje for SIS-oppfalging i drift

2. Utvikle kunnska,a om tilrettelegging i design for automatisert
oppfalging av SIS
a) Utvikle spesifikasjon for standardiserte og forenklede maler for SIS-
analyser og -dokumenter
b) Utvikle standardisert objektmodell for SIS-utstyr
c) Utvikle spesifikasjon for nye og tilrettelagte IMS-applikasjoner.
d) Utvikle data-ark med nye SIS-palitelighetsdata

-
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Partnere og varighet

Prosjektansvarlig: Kongsberg (Erik Korsjgen)
Prosjektleder: SINTEF (Lars Bodsberg)

Prosjektpartnere:

Noen midler fra PDS forum (www.sintef.no/pds) inngar ogsa

? ) g w
ﬁ é" AkerBP L Aker Conocc:phillips - Elg%fgatl?negister bumndin' ¢" REPsoOL SAFE -C SIEMENS “ ‘ TEEKAY CORPORATION
KONGSBERG equinor :
NTNU = Trondheim
SINTEF O R

Varighet:

4 ar & 21 millioner i finanisering

2019 (juni) 2023 (juni)
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http://www.sintef.no/pds

Industri-involvering

www.sintef.no/pds

Kartlegging av
nésitags'gn' Analyse gy Forslag:
raksis: Retningslinjerog —» . PDS

Praksis, teknologi, —» Fellestrekk

behov, mangler..

spesifikasjoner

PDS forum

*  Workshops

* Presentasjoner
+ Deling av forslag

pe 6

[ ]
- /ros T T

Utsjekk og justering

L

Deling av resultater: Rapporter,
publikasjoner

L

Deling av resultater: Rapporter,
publikasjoner
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http://www.sintef.no/pds

Registrering og klassifisering av fell

(Forelgpige resultater)
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Antagelser og fokus

Antagelse: En del feil vil bli registrert manuelt/av personer — enten pa lokasjonen
eller fra fijernstyrt operasjons/stgttesenter.

Automatisering har fokus pa a:
 Forenkle og redusere tiden medgatt til registrering
« ke kvaliteten i data

Ved a:
« Forenkle hva som skal registreres manuelt
 Foresla algoritmer for automatisk klassifisering

 Forslag til hjelpemenyer
Testet ut pa PDS

Tial ONTNU @ SINTEF
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Hvordan tilrettelegge for mer automatisering?

Eeil
Feil oppdages vha:

reqgistreres i:

Vedlikeholds-

Funksjonstest

styringssyst

Automatisk test
(Eks: partial stroke)

En reell (farlig) hendelse

4
4

Utilsiktet driftsstans (ikke
kritisk)

\\III,/

\12/2
<>
nnnns
[TTILL

-1

v 7
vy by,
vy

Revisjonsstans

Normal drift (diagnostikk,
tilstandsovervaking)

— Manuelt ----»> Automatisk
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em

IMS

Kontroll-
system

Tredjeparts-
system
(leverandar)

Feil

klassifiseres i:

Excel,
verktay,

Beregning av
ytelse:

Ytelsesmal:

Feilrater — DU feil
Testintervall
Reparasjonstid

PFD

Excel,verktay...

Bestemme tiltak ved
awvik:

» Justering testintervall
» Utskiftning/ombygging

«S|L-barometer»

Beregnet
PFED for
funksjon

SIL4

SIL3

SIL2

== Target

SIL1
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Hvordan tilrettelegge for mer automatisering?

 Standardisering for valg og betydning av ulike
feilmodi — per utstyrsgruppe

« Standardisering for valg av deteksjonsmetode
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Riktig valg gir grunnlag
for automatisk
klassifisering av feil
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iy ONTNU @ SINTEF




Eksempel: Fellmodi for gassdetektorer

Fail-to-function
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No output
Low output

Erratic
output

Safe/spurious

failure (SF)

6eEE

Non-critical
failure (NONC)

Spurious
operation

High output

Spurious high
alarm level

Spurious low
alarm level

Low output

ERO Erratic
output Degraded
Degraded

DSE

K sensing /

Minor in- No-effect
Service failures
problems
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Eksempler pa veiledende tekst

Table 5-1: L2 failure modes suggested in this guideline

Code L2 Failure mode Relevant equipment / exaniples Code L2 Failure mode Relevant equipment / exampies
Applies to detectors: Applies to input elements and FW monitors:
: ity opti i No output from sensor
1 »  Dirty optics on optical F&G detectors . i
DSE Degraded sensing s Snow on the detector lens NOO No output s Sensor does not react to specified stimuli (pressure, gas,
»  Obstacles in the line of sight for the detector smoke, etc) ) )
Applies to input elements_ pumps, engines and UPS/battery package: . The fire wqfer monitor does not operafefosczfe‘ate
ERO Erratic output *  Sensor output is oscillating or instable Applies to most equipment types as a collective term for no-effect
- failures that does not affect the equipment function:
*  Pump ouiput is unstable . ] .
Apolies to input el s and rp— »  Loose items, dirt, corrasion
. pphes to wnput & emen anc pumps _tm ENEINES- SER Minor in-service problems *  Lacking tag-plate
HIO High output *  Sensor output is above required ouiput o Needs re-painting
* Ba_:flasf pump delivers more water than specified o Small leakage of utility medium from valve not affecting the
Applies to input elements and fire water valves/monitors, pumps, main function of the valve
engines/generators and UPS: Applies to most equipment types as a collective term for failures that
»  Sensor output is below required value cause a spurious operation/trip of the equipment
LOO Low output s Firefichting agent pressure/level is below specified minimum ; . s  False gas alarm from gas detector
. : SPO Spurious operation ) L
s The fire water monitor/pump does not deliver water/foam e Shutdown valve closes without closing signal
within expected amount *  PLC sends a shutdown signal without an acknowledged input
e The UPS provides inadequate power supply

NOTE 1) DSE (degraded sensing) 1s not an ISO 14224 failure mode but is introduced in this guideline, due to
frequently alarmed events for optical F&G detectors such as dirty/contaminated optics, fog/dew, snow, ice,
obstacles, where measures (cleaning, clearance of scaffolding canvas, etc.) are required and a notification 1s
registered. Dirty optics is generally compensated by the detector itself by increasing the intensity of the beam.
Dirty optics alarm is considered as a degraded failure — not a critical failure. DSE failure notifications can be
filtered out from the list of failures in subsequent reliability analysis.
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Fellmodi: Automatisering gir feerre valg

Hjelp som
operatgr/vedlikehold far

\ Vises i meny

J a Fail-to-function
(FTF)

signal in the presence of gas
Test f?::_ Feil ’ ) Vises i meny
Oppdages. ..
Safe/spurious @@
(SF)
\_ \

- e
R Non-critical
Spgrsmal som — Nei '
\_

operatgr/vedlikehold far

IR Gas detector

Safety function
Provide safety trip / alarm ﬂmp"”e”t

Hindrer
sikkerhets-
funksjon?

Feil medfarer
utilsiktet
aktivering?

A"°%>, @NTNU @ SINTEF
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Deteksjonsmetoder: Opsjoner

Immediate detection of physical damage (e.g. detector out of location during
material handling)

=
. = |£
D“"ct‘(‘z‘l ;"eth"d Detection method (L2)  |Examples (possibly equipment specific) fé 2
o] =
=] =)
e Functional test/ PM test/ SIL test
L1F . o Leakage test of shutdown valve
-1 Functional test e Partial stroke test of shutdownvalve X
o Functional test of gas detector
1. Scheduled e Periodic overhauling/service
activity e Planned periodic inspections andwalkarounds
.. e Planned activations between testing (e.g. planned periodic activation of fire dampers
1.2 Other PM activity during night shiff) X
e Periodic condition monitoring (thermography, off-line vibration measuring, oil
analyses, etc.)
e ESD/PSD trip (review of automatic shutdown reports, eventlogs, physical checks in
Sield)
. Other demands / activations (e.g. operation of valve, start of pump, start of
2.1 Demand emergency generator, closure of fire door; resets after shutdown, minor HC leak X
activating nearby gas detector)
2. Unscheduled e During production upsets and instabilities (and associated lack of demandresponse
Activi from equipment, e.g. no level transmitter response on high level)
ctivity o Failure revealed casually when working on/ maintaining or preparing maintenance
on other/nearby equipment
. Casual observation during production (e.g. attempt to close valve during re-routing
2.2 Casual observation of production) X
. Unplannedwalkaround checks
. Casual observation on screen (without diagnostic alarm)
. Casual observation from monitoringlogs / event logs
o Self-test/diagnostic alarm (e.g. line gas detectors give alarm if beam is blocked)
] Online comparison of instruments
3. Diagnosed or immediately detected event ® : Immediate detection by continuous condition monitoring (HART alarms, etc.) X
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Deteksjonsmetode for
skjulte farlige (DU)/FTF

Deteksjonsmetode for detekterte
(DD) feill

Ok
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Fellmodi + deteksjonsmetode

ﬂmponent

Hindrer
sikkerhets-
funksjon?

Feil medfarer
utilsiktet
aktivering?

(FTF)

Safe/spurious
(SF)

Non-critical

(NONC)

Fail-to-function

Vises i meny

@@

Vises i meny

OE®E

OE®E)
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n
»

Deteksjons-
metode?

Scheduled

Un-

scheduled

~N

J

»

Diagnosed or

immediately detected

event
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Andre pagaende aktiviteter

« Standardisert feil/pass-kriterier per utstyrsgruppe
 Bruk av maskinleering til a klassifisere feil vha fritekst

APOS -
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IMS applikasjoner (under
oppstart)
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@

(?Objektmodell for SAS-IMS

APOS har til hensikt a utvikle en

objekt-modell som standardiserer e

data som skal overfgres for SIS
fra IMS applikasjoner.

Dette arbeidet vil ha fokus i 2020.
Deteksjonsmetode

Attributt 3: Maleverdi

Klasse: Votering

AP°§%\ @NTNU @ SINTEF
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Kobling fellrapportering til PFD (per | dag)

Feil oppdages vha:

Feil
reqgistreres i:

Feil
klassifiseres i:

Funksjonstest

Vedlikeholds-
styringssystem

Automatisk test
(Eks: partial stroke)

Excel,
verktay,

En reell (farlig) hendelse

A
S Y

~ A

N

~._ b ‘
N

Se0s

Utilsiktet driftsstans (ikke
kritisk)

-
-z
-

1
I
1

1

|

|

1

1

|

1

1

|

I

1

1

I

:
7,

-
s

Revisjonsstans

Kontroll-

-

Normal drift (diagnostikk,
tilstandsovervaking)

system

I
|
I
"y '@ Tredjeparts-

—» Manuelt

system
(leverandar)

-=--> Automatisk
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* Feilrater — DU feil
Testintervall
* Reparasjonstid

«S|L-barometer»

SIL4
Beregning av |

telse: Beregnet SIL3
PFD for
Ytelsesmal: funksjon

PFD
Excel,verktay... N _S I'I'Iar%et
Bestemme tiltak ved " SIL1
avwvik:

 Justering testintervall
« Utskiftning/ombygging




IMS — Information management system

... er avhengig av hvem du spar.

IMS — et flerhodet begrep

avhengig av hvem du sper...

KONGSBERG

Big data, avansert driftsanalyse og kollaborasjonsverktgy

| MS = Fleet management, korrelasjonsanalyser, samhandling med myndigheter og andre
aktgrer osv.

Operasjonelle applikasjoner- -
IMS = Rapporter, dashboards osv. ‘ SHEAS —-, SAS-'MS

el

Data lagring - o=

IMS = Databaser, skylgsninger osv. it LA

g

Infrastruktur(er) - 2560 | 058
|MS = Servere, nettverk, interface, brannmurer osv. ‘B‘_;‘z‘
5 &

Kilde: Kongsberg Digital
% @NTNU @ SINTEF
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Kontaktinformasjon: mary.a.Lundteigen@ntnu.no eller lars.bodsberg@sintef.no

Spgrsmal?

Vite mer:

« APOS: https://www.sintef.no/prosjekter/automatisert-prosess-for-
oppfolging-av-instrumenterte-sikkerhetssystemer/
 PDS forum: www.sintef.no/pds
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