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SIS oppfølging – hvorfor og
utfordringer1
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• SIS implementerer mange av de viktigste barrierefunksjonene

Hvorfor SIS oppfølging?

Styringsforskriften §5:

• Barrierer skal etableres for å oppdage feil, fare og ulykkessituasjoner, redusere utvikling, og begrense 

skade

• Nødvendig med MER enn EN barriere (“Defense-in-depth”)

• Det skal være satt ytelseskrav (hva og med hvilken pålitelighet)

• Barrierefunksjonenes funksjon og tilstand skal være kjent – også svekkelser og midlertidig utkoblinger

• Ved svekkelser skal det innføres nødvendige tiltak som kompenserer for svekkelsen
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Eksempler på SIS barrierefunksjoner

Ulykkessituasjoner

(mer alvorlige 

hendelser)

PSD 

systemet

Operasjonelle 

prosedyrer

ESD: 

Tennkilde-

isolering

F&G deteksjon & 

slukking

ESD: 

Seksjonering

Operasjonelle 

prosedyrer

Alvorlig hendelse:

• Storulykke

Feil og farer
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..mange aktiviteter:

• Alarmhåndtering

• Håndtering av midlertidige utkoblinger av funksjoner (inkl. 
kompenserende tiltak)

• Rapportering av aktiveringer og identifisering av avvik

• Rapportering og analyse av feil opp mot ytelseskrav

• Vurdering av tiltak for å ivareta ytelse

• ….

SIS oppfølging dekker dermed…
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• PFD – sviktsannsynlighet:

Den gjennomsnittlige
sannsynligheten for at 
funksjonen IKKE virker dersom 
funksjonen trengs* NÅ.

• PFD påvirkes i hovedsak av:
• Feilrate: Hvor ofte SIS komponent 

ikke virker («Fail-to-function») uten at 
feilen blir varslet vha diagnostikk.

• Testintervall: Hvor ofte SIS 
komponenter (og votering/logikk) 
testes for skjulte feil

Ytelsesmåling for SIS barrierefunksjoner

*dette kan være ved en reell hendelse (“demand”), utilsiktet hendelse, eller funksjonstest.

Ytelsesmål: 

PFD 

«SIL-barometer»

SIL1

SIL2

SIL3

SIL4

Target
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Når har feilen betydning for PFD?

Feil 

funnet!

Medfører feilen at 

komponentens 

sikkerhetsfunksjon ikke 

utføres?

JA
Feilen er av typen “fail-to-function” (eller 

farlig/dangerous (D))

Ble feilen oppdaget vha

online diagnostikk?

NEI
Feilen er skjult (“udetekterbar/ 

undetected (U)”)

(frem til neste test eller aktivering)

Feilen 

(«DU») 

har betydning 

for PFD
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Feilkategorier

Fail-to function (FTF) Spurious failure (SF) Non-critical (NONC)

Feilen medfører at sikkerhets-

funksjonen utføres utilsiktet

Feilen medfører enten noe 

avvik ved utførelse av 

sikkerhetsfunksjonen eller 

feilene har ingen betydning.

Detektert

(«DD-feil»)

Skjult

(«DU feil»)

Betydning 

for PFD

Liten 

betydning for 

PFD om den 

rettes raskt

Ikke-”Fail-to-function”
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Kobling feilrapportering til PFD (per i dag)

Ytelsesmål: 

PFD 

«SIL-barometer»

SIL1

SIL2

SIL3

SIL4
Funksjonstest

En reell (farlig) hendelse

Utilsiktet driftsstans (ikke 

kritisk)

Feil oppdages vha:

Vedlikeholds-

styringssystem

Automatisk test

(Eks: partial stroke)

Revisjonsstans Kontroll-

system

IMS

Tredjeparts-

system 

(leverandør)

Feil 

klassifiseres i:

Feil 

registreres i:

Normal drift (diagnostikk, 

tilstandsovervåking)

• Feilrater – DU/FTF-

feil

• Testintervall

• Reparasjonstid

• ..

Beregning av

ytelse: 

Manuelt Automatisk

Beregnet 

PFD for 

funksjon

Bestemme tiltak ved 

avvik:

• Justering testintervall

• Utskiftning/ombygging

Target

Excel, 

verktøy,

…

Excel,verktøy…
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• Mye manuelt arbeid i fbm registrering av feil i 
vedlikeholdssystem

• (Nesten) ingen automatikk i overføring av feil som avdekkes i 
IMS og 3.part til vedlikeholdssystem

• Klassifisering skjer ofte som en separat aktivitet.

• Ulike måter å gjøre det på i selskapene – mangler 
standardisering

Utfordringer
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APOS – et forskningsprosjekt 
for å automatisering av prosess 
for oppfølging SIS

2
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Mål med prosjektet

Overordnet innovasjonside: 

Utvikling av applikasjoner som 
tilrettelegger og automatiserer
prosessen for oppfølging av 
sikkerhetssystemer slik at 
ressursbruk reduseres samtidig 
som det blir mer rom til å fokusere 
på tiltak mot feil.

Tid

Ressursbruk

Dagens situasjon

Redusert 

ressursbruk

Datainnsamling & 

strukturering av data

Klassifisering & 

analyse av data

Identifisering & 

iverksetting av tiltak

m/ nye applikasjoner
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1. Utvikle kunnskap om automatisert oppfølging av instrumenterte 
sikkerhetssystemer (SIS) i drift 
a) Utvikle retningslinje for standardisert rapportering og klassifisering av 

SIS-feil 
b) Utvikle spesifikasjon for automatisert klassifisering av SIS-feil, herunder 

maskinlæring 
c) Utvikle (dvs. oppdatere) retningslinje for SIS-oppfølging i drift 

2. Utvikle kunnskap om tilrettelegging i design for automatisert 
oppfølging av SIS 
a) Utvikle spesifikasjon for standardiserte og forenklede maler for SIS-

analyser og -dokumenter 
b) Utvikle standardisert objektmodell for SIS-utstyr 
c) Utvikle spesifikasjon for nye og tilrettelagte IMS-applikasjoner. 
d) Utvikle data-ark med nye SIS-pålitelighetsdata 

Mer spesifikt
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Partnere og varighet

Prosjektpartnere:

Prosjektansvarlig: Kongsberg (Erik Korsjøen)

Prosjektleder: SINTEF (Lars Bodsberg)

Varighet:

2023 (juni)2019 (juni)

4 år & 21 millioner i finanisering

Noen midler fra PDS forum (www.sintef.no/pds) inngår også 

http://www.sintef.no/pds
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Industri-involvering

Kartlegging av 

nåsituasjon: 

Praksis, teknologi, 

…

Analyse av 

praksis: 

Fellestrekk, 

behov, mangler..

Utsjekk og justering

PDS forum

• Workshops

• Presentasjoner

• Deling av forslag
APOS 

partnere

Forslag: 

Retningslinjer og 

spesifikasjoner

Deling av resultater: Rapporter, 

publikasjoner
Deling av resultater: Rapporter, 

publikasjoner

www.sintef.no/pds

http://www.sintef.no/pds
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Registrering og klassifisering av feil
(Foreløpige resultater)

3
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Antagelse: En del feil vil bli registrert manuelt/av personer – enten på lokasjonen 
eller fra fjernstyrt operasjons/støttesenter.

Automatisering har fokus på å:

• Forenkle og redusere tiden medgått til registrering

• Øke kvaliteten i data

Ved å:

• Forenkle hva som skal registreres manuelt

• Foreslå algoritmer for automatisk klassifisering 

• Forslag til hjelpemenyer

Antagelser og fokus

Testet ut på PDS
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Hvordan tilrettelegge for mer automatisering? 

Ytelsesmål: 

PFD 

«SIL-barometer»

SIL1

SIL2

SIL3

SIL4
Funksjonstest

En reell (farlig) hendelse

Utilsiktet driftsstans (ikke 

kritisk)

Feil oppdages vha:

Vedlikeholds-

styringssystem

Automatisk test

(Eks: partial stroke)

Revisjonsstans Kontroll-

system

IMS

Tredjeparts-

system 

(leverandør)

Feil 

klassifiseres i:

Feil 

registreres i:

Normal drift (diagnostikk, 

tilstandsovervåking)

• Feilrater – DU feil

• Testintervall

• Reparasjonstid

• ..

Beregning av

ytelse: 

Manuelt Automatisk

Beregnet 

PFD for 

funksjon

Bestemme tiltak ved 

avvik:

• Justering testintervall

• Utskiftning/ombygging

Target

Excel, 

verktøy,

…

Excel,verktøy…
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• Standardisering for valg og betydning av ulike 
feilmodi – per utstyrsgruppe

• Standardisering for valg av deteksjonsmetode

Hvordan tilrettelegge for mer automatisering?

Riktig valg gir grunnlag 

for automatisk 

klassifisering av feil
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Eksempel: Feilmodi for gassdetektorer

Fail-to-function 

(FTF)

NOO

LOO

ERO

No output

Low output

Erratic 

output

Safe/spurious 

failure (SF)

SPO

HIO

SHH

Spurious 

operation

High output

Spurious high 

alarm level

SLL
Spurious low 

alarm level

Non-critical 

failure (NONC)

LOO

ERO

Low output

Erratic 

output
Degraded

DSE
Degraded 

sensing

SER

Minor in-

service 

problems

No-effect

failures

L1

L2
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Eksempler på veiledende tekst
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Feilmodi: Automatisering gir færre valg

S

IR Gas detector X

Safety function

Provide safety trip / alarm 

signal in the presence of gas

Feil 

oppdages…
Test

Spørsmål som 

operatør/vedlikehold får

Feil 

funnet

!

Hindrer 

sikkerhets-

funksjon?

Feil medfører 

utilsiktet 

aktivering?

Komponent

Fail-to-function 

(FTF) NOO LOO ERO

Vises i meny

Ja

Nei

Safe/spurious 

(SF) SPO HIO SHH

Vises i meny

SLL

Ja

Non-critical 

(NONC) LOO ERO DSE SER

Nei

Hjelp som 

operatør/vedlikehold får
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Deteksjonsmetoder: Opsjoner

Deteksjonsmetode for 

skjulte farlige (DU)/FTF

Deteksjonsmetode for detekterte 

(DD) feil
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Feilmodi + deteksjonsmetode

Feil 

funnet

!

Hindrer 

sikkerhets-

funksjon?

Feil medfører 

utilsiktet 

aktivering?

Komponent

Fail-to-function 

(FTF) NOO LOO ERO

Vises i meny

Ja

Nei

Safe/spurious 

(SF) SPO HIO SHH

Vises i meny

SLL

Ja

Non-critical 

(NONC) LOO ERO DSE SER

Nei

Deteksjons-

metode?

Scheduled

Diagnosed or 

immediately detected 

event

Un-

scheduled
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Andre pågående aktiviteter

• Standardisert feil/pass-kriterier per utstyrsgruppe

• Bruk av maskinlæring til å klassifisere feil vha fritekst
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IMS applikasjoner (under 
oppstart)4
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APOS har til hensikt å utvikle en 
objekt-modell som standardiserer 
data som skal overføres for SIS 
fra IMS applikasjoner.

Dette arbeidet vil ha fokus i 2020.

Objektmodell for SAS-IMS

Objektmodell: SIF?

Klasse: Sensor

Attributt 1: Feilmodi

Attributt 2: 

Deteksjonsmetode

Klasse:

Sensor subsystem

Klasse: Votering

Attributt 3: Måleverdi
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Kobling feilrapportering til PFD (per i dag)

Ytelsesmål: 

PFD 

«SIL-barometer»

SIL1

SIL2

SIL3

SIL4
Funksjonstest

En reell (farlig) hendelse

Utilsiktet driftsstans (ikke 

kritisk)

Feil oppdages vha:

Vedlikeholds-

styringssystem

Automatisk test

(Eks: partial stroke)

Revisjonsstans Kontroll-

system

IMS

Tredjeparts-

system 

(leverandør)

Feil 

klassifiseres i:

Feil 

registreres i:

Normal drift (diagnostikk, 

tilstandsovervåking)

• Feilrater – DU feil

• Testintervall

• Reparasjonstid

• ..

Beregning av

ytelse: 

Manuelt Automatisk

Beregnet 

PFD for 

funksjon

Bestemme tiltak ved 

avvik:

• Justering testintervall

• Utskiftning/ombygging

Target

Excel, 

verktøy,

…

Excel,verktøy…
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… er avhengig av hvem du spør.

IMS – information management system

SAS-IMS

Kilde: Kongsberg Digital
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Logo nr. 3

Spørsmål?

Vite mer:
• APOS: https://www.sintef.no/prosjekter/automatisert-prosess-for-

oppfolging-av-instrumenterte-sikkerhetssystemer/ 

• PDS forum: www.sintef.no/pds

Kontaktinformasjon: mary.a.Lundteigen@ntnu.no eller lars.bodsberg@sintef.no

http://www.sintef.no/pds
mailto:mary.a.Lundteigen@ntnu.no
mailto:lars.bodsberg@sintef.no
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APOS


