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Bakgrunn og malsetning

« |[EC 61508 er en viktig standard for
iInstrumenterte sikkerhetssystemer

« Standarden er na kommet i ny versjon
(april 2010)

Mal

setning: Gi en kort oversikt over

noen av de «viktigste» endringene
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Hvorfor er IEC 61508 viktig?

* Ansett som «good engineering practise»
* Bredt akseptert internasjonalt

* For olje og gassvirksomhet:
Petroleumstilsynet viser til IEC 61508 (og OLF
070) i sin veiledning til regelverket
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NOEN FAKTA
OM IEC 61508




IEC 61508 er en generisk standard...
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—— |IEC61508

[EC61511  IEC62061  IEC61513 |50 26262  |EC 62425
(Prosessindustri  (Maskineri) (Kjernekraft) (Bil) IEC 62269
inkl. 0&G) (Jernbane)
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IEC 61508 | prosessindustrien...

NNNNNNNNNNNNN
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IEC 61508 | " . Utvikling av nye produkter
———— |+ Utvikling av programvare

| («lavnivar)

-« |+ Dekker ogsa Sil 4 funksjoner

. Sikkerhetsfunksjoner opp til SIL 3

. Ved sammenstilling av «sertifiserte» eller
velprgvde komponenter

. Utvikling av applikasjonsvare («hayniva»)

IEC 61511
(Prosessindustri B NTNU
inkl. O&G) Det skapende universitet
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IEC 61508 | prosessindustrien...

EC61508 | ==~ | «Leverandagren eller
= produsentens
- standard»

OLF 070 bygger

pa begge
«Slutt_brukerens / standardene
systemintegratorens
standard»
IEC 61511
(Prosessindustri B NTNU
inkl. 0&QG) Det skapende universitet
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Hovedprinsipper / krav

Hva slags beskyttelse
trengs?

Hvor palitelig ma
beskyttelsen vaere?

Hvordan designe for
a mgte
palitelighetskrav?

Hvordan verifisere
denne paliteligheten -
design?

-

\

Concept

Overall scope
definition

¥

Hazard and risk
analysis

v

Overall safety
requirements

1

Safety requirements
allocation

s

Y

Overall planning

Overall
operation and
maintenance

planning

Overall
safety
validation

planning

8

Overall
installation and
commissioning

planning

Hvordan opprettholde
palitelighet i drift?

A\
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Safety related
systems:
E/E/PES

[{e}

Realisation
(see E/EIPES
safety lifecycle)

...............................

10’ Safetyrelated i [ | Externalrisk
PP systems: i reduction  }
i fothertechnology: i | facilities

i | Realisation : ! | Realisation i

CAR SRR S SR A

1

ae)

Overall installation
and commissioning

v

13|

Overall safety
validation

Back to appropriate
overall safety lifecycle

Y

phase

1

iy

Overall operation,
maintenance and repair

Qverall modification
and retrofit

(15

1

)

16

Decommissioning
or disposal




IEC 61508 - mest kjent for SIL

« SIL = safety integrity level
« Sier noe om palitelighets«nivaet» til en sikkerhetsfunksjon —
pakrevd, forespeilet, eller erfart

P&krevd risikoreduksjon m Palitelighetskrav (PFD krav)

-

I

\, SIL krav |

@ I '

‘9’\\9 £ |

\ . ' \ 4 ‘1,

- Q9" Krav til prosedyrer, L
08 Verktay, og design Krav til feiltoleranse PED krav
@ prinsipp’er (redundans)
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UTVALGTE ENDRINGER
— VIKTIG FOR
SLUTTBRUKERE OG
SYSTEMINTEGRATOR




Merk

Siden det er [IEC 61511, og ikke IEC 61508, som
er sluttbrukerens /systemintegrator sin standard,
gjelder fglgende endringer under forutsetning av
at ny versjon av IEC 61511 tar inn en del av de

nye tingene i IEC 61508.

Don’t
FORGET!

TR
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Kravspesifikasjon — i to deler
Y

Overall safety
requirements

Overall safety
requirements allocation

E/E/PE system SRS:
Prosessingenigrens krav” til SIS

H E/E/PE s;t;stem sg;fet:;_ 1S funksjoner (responstid, SIL kray,
requirements speciicaton .
2 o safe state, mode of operation,
Ind ‘ etc)
ng E/E/PE : .
m i chiod sulinn SIS design requirements
SN SeTTISTTT— . specification:
(see E/E/PE system b SIS designerens design krav for
safety ifecycle) SIS
I
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Endringer i feilklassifisering

Ed 1 (slik det var...)

Sikre (safe/S)

SFF

Feil = Farlige detektert (DD)
Farlige e Farlige udetektert (DU) »

(Dangerous/D)

No effect failure:
failure of an element that plays a part in implementing the safety function

but has no direct effect on the safety function.

No part failure:
failure of a component that plays no part in implementing the safety

function.

\
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Endringer i feilklassifisering

—

Ed 1 | sire(s)  pm—
| | SFF
Sikre (safe/S) | j——=  No part |
i__ No effect I
; P J
Feil Farlige detektert (DD)
Farlige e Farlige udetektert (DU) »
(Dangerous/D)

No effect failure:
failure of an element that plays a part in implementing the safety function
but has no direct effect on the safety function.

No part failure:
failure of a component that plays no part in implementing the safety
function.

\
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Sikre (safe/S) f——  No part

S
' (G .implementing the safety function
6\]5‘66‘\\ 6( 5\\‘ ety functizn. e Y t

fa ~component that plays no part in implementing the safety
fur caon.
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Apnes ogsa for & se bort fra SFF...

Table 2 — Maximum allowable safety integrity level for a safety
function carried out by a type A safety-related element or subsystem

Safe failure fraction of an element Hardware fault tolerance

Alternativ 1 — Table 3 —= Maximum allowable safety integrity level for a safety

function carried out by a type B safety-related element or subsystem

Rute 1 H m ed S F F <60 % Safe failure fraction of an element Hardware fault tolerance
R . ) 60 % - <9
Vi gjgr som for... ] ; ; .
S 00 % <60 % Not Allowed SIL 1 SiL 2
60 % — <90 % SIL 1 SiL2 SiL3
90 % - <99 % SiL2 SIL3 SIL 4
299 % SIL3 SiL4 SIL 4

Alternativ 2 —

Route 2,, — uten SFF

SIL krav Gir HFT krav - SIL krav Gir HFT krav

-2 0/1

0

3 1
NB: Betinger gjelder!
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Apner ogsa for bruk av SIL N komponenter i
SIL N+1 systemer....

Arkitekturkrav apnet opp for dette i
ed1...

= ... men krav til systematic safety
Integrity tillot det ikke.

Na:
4} « Systematic capability (SC) er introdusert
06 « Under gitte forutsetninger kan et system
S oppna SC N+1 med SC N komponenter

Oppfyllelse av krav til systematic safety integrity (produsentens ansvar):
Alternativ 15: Falge egne krav for systematic safety integrity i IEC 61508-2

Alternativ 25: Erkleere proven in use
Alternativ 35: Kun for software: ma oppfylle egne 35 krav i IEC 61508-3

\
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Mer eksplisitte krav til sikkerhetsstyring

« Det skal utpekes en (eller flere)
ansvarlige personer i forbindelse med
de fasene produsenten er ansvarlig for

 Alle som jobber med utvikling av
iInstrumenterte sikkerhetssystemer skal
veere kjent med hvilke krav som
stilles og ha tilstrekkelig
kompetanse

« FSA: Krav til uavhengighet ved
gjennomfgring er na blitt «<normative»

\
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UTVALGTE ENDRINGER
— FOR LEVERANDQR/
PRODUSENT




Endringer av betydning for produsent

Alle produkter skal leveres med en safety
manual

7.4.9.3 The following information shall be available for each safety-related subsystem and
each element as appropriate (see also 7.4.9.4):

NOTE It will be necessary for a supplier of a subsystem or element, claimed as being compliant with IEC 61508,
to make this information available to the designer of a safety-related system (or another subsystem or element) in

the

safety manual for compliant items, see Annex D.

(IEC 61508-2)

®@NTNU

Det skapende universitet
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Endringer av betydning for produsent

Ref: IEC 61508-2, annex D:

« Beskrivelse av alle funksjoner

* Identifikasjon av hardware og software (versjon)
* Brukerbegrensninger

* Feilmoder og tilhgrende feilrater

» «Diagnostic coverage»

« Aksjon pa bakgrunn av detekterte feil

» Krav til vedlikehold og testing

« Klassifisering (A eller B)

« Hardware fault tolerance (pa delkomponenter)
« Systematic capability

« Software -> Se I[EC 61508-3 (annex D)

\
www.ntnu.no ‘\




Endringer av betydning for produsent

Ref: IEC 61508-2, annex D:
« Beskrivelse av alle funksjoner N
- |dentifikasjon av hardwa~ (e(e‘
(versjon) q (é\e
« Brukerbegrenr- ¢ ol
 Feilmod- \\O\’ .ater
o «[¥ \(\\16\‘ n
o o .uid og testing
119 (A eller B)
o -ware fault tolerance (pa
S~ uelkomponenter)
« Systematic capability
« Software -> Se |IEC 61508-3 (annex D)
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Endringer av betydning for produsent

Ref: IEC 61508-2, annex D: - 0%

??\ a1g

6\\.9(5,\6\\\)‘ _ capability
o\@ "~ .are -> Se IEC 61508-3 (annex D)
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Integrated circuits (IC) — Na med egne krav

To typer:
F Masseproduserte
F Applikasjonsspesifikke (ASIC)

”On-chip redundancy” Application specific IC
« Krav for hvordan dette (ASIC)

oppnas innenfor samme kort ¢ Egne krav for a hindre

opp til SIL 3 (annex E) systematiske feil under
* Merk: utvikling

— Egen metode for a (annex F)

bestemme fellesfeilandel

(Bic) ®NTNU

Det skapende universitet
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For de som gjar
palitelighetsvurderinger ...

- Krav til usikkerhetsvurdering
(eksempel: 90% konfidens i PFD — rute 2,,)

- |IEC 61508 har tatt inn flere prinsipper

som vi lenge har hatt i PDS-metoden (Cy;,on»
ikke-kritiske feil)

yyyyyy
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Konklusjon

* Oversikt over endringer — se
http://www.iec.ch/functionalsafety/expl

ained/page2.htm

» Generelt inntrykk: Bedre lesbarhet
« Husk: Alltid viktig a forsta intensjon |

Krav.

« Jeg legger ut mine presentasjoner pa
http://folk.ntnu.no/lundteig/maryann-

@

INTERNATIONAL
STANDARD

systems —

ELECTROTECH

NITUE

research.html
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ROSS Participants

o - NTNU/SINTEF research groups participating in the ROSS
Gemini Centre
n The ROSS Gemini Centre is a coop

eration between four research groups at NTNU
and SINTEF. Each group has its own profite and its own focus

. @ckground
» SINTEF Safety and Reliability

= RAMS Group at the Department of Production and Quality Engineering, NTNU

R O S S G e m i n i S e n te r - h:;;igigrggng{n ?jél;BDepanment of Industrial Economy and Technology

NTNU

* Marine Systems Group. at Department of Marine Technology

areas pursued by the ROSS Gemini Centre 3
followmg link
www.ntnu.edu/ross

* Main fesearch areas
el fesearch areas

\Editor in charge: Manin Raysand
\ ~0IN Kausang

Min mailadresse:
mary.a.lundteigen@ntnu.no

Min hjemmeside:
www.nthu.edu/ross/rams/maryann
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Hovedprinsipper / krav

Hva trenger
beskyttel-

1 Concept
2 Overall scope
definition
v
3 Hazard and risk
analysis
Y
4 Overall safety

requirements

1

Safety requirements

allocation
‘ ‘ NV Y
- Safety related i Yafety related : 1 External risk
Overall planning 9 systems: | systems: i ‘11§ reduction
Overall Overall 8 Overall E/E/PES idther technology: | | faciliies
operation and safety installation and i 1| Realisation : | Realisation
maintenance validation commissioning Realisation Beedge-e-- presmmmeend beedooeonn e omene s
planning planning planning (see E/E/PES : :
safety lifecycle) '
12 Overall installation | _ ¢ :+
and commissioning
Y
Overall safety Back to appropriate
13 validation overall safety lifecycle
* plm
|14 Overall operation, L, {15 Overall modification
maintenance and repair and retrofit
\

16

Decommissioning
or disposal

i
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IEC 61508 versus OLF 070

Pakrevd palitelighet er gitt:
Minimum SlL-krav for typiske
funksjoner

———
Bygger pa IEC 1 ==
2 Overall scope
61508 og IEC
Y
61 51 1 3 Hazard and risk
analysis
Y
4 Overall safety
requirements
Y
5 Safety requirements
allocation I
L A S, L S
- Safety related | i | Safety related i1 External risk
Overall planning 9 systems: 5105 systems: §11i reduction
6 Overall Overall Overall E/E/PES i iothertechnologyi : | facilities
operation and safety installation and i | Realisation i | Realisation
maintenance validation commissioning Realisation e oo peonnencacd N0 hemomee rommseneend
planning planning planning (see E/E/PES : :
safety lifecycle)
112 Overall installation | _ ¢+ 1
and commissioning
Y
Overall safety Back to appropriate
=13 validation overall safety lifecycle
* phase
- |14 Overall operation, 145 Overall modification
maintenance and repair and retrofit
Y
16 Decommissioning
or disposal
\
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e PDS metoden
e Plan for FSA
e Krav til:

—d

SAR

Compliance Utvikling av
report SRS



Ny feilklassifiseringen pavirker

Safe failure fraction (SFF)

SFF brukes nar man skal
bestemme arkitektur-
krav til delfunksjoner.

Table 8.2

Table 8.3

www.ntnu.no b

SFF =

Z"Sikre" feilrater

App * A5

"Total" feilrate A, + Aoy + A

Hardware safety integrity: architectural constraints on type A safety-related
subsystems (IEC 61508-2, Table 2)

Safe failure

Hardware fault tolerance

fraction
0 1 2
<60 % SIL1 SIL2 SIL3
60 % - 90 % SIL2 SIL3 SIL4
90 % - 99 % SIL3 SIL4 SlIL4
> 99 % SIL3 SIL4 SIL4

Safe failure

Hardware safety integrity: architectural constraints on type B safety-related
subsystems (IEC 61508-2, Table 3)
Hardware fault tolerance

fraction
0 1 2
< 60 % not allowed SIL1 SIL2
60 % - 90 % SIL1 SiL2 SIL3
90 % - 99 % SIL2 SIL3 SiL4
> 99 % SIL3 SiL4 SIL4




