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Målsetning
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Pålitelighetsanalyse kan angi hvordan sannsynlighet for overlevelse 
eller funksjonssvikt påvirkes av egenskaper ved systemet og måten 
det opererer på. Vi skal her belyse pålitelighetsberegninger som skjer 
i en SIL analyse – både i design og i drift. Da er det fokus på 
systemsvikt.

Vi ønsker å belyse – gjennom praktiske eksempler: Hvilke feildata er 
viktig? Hvilke test-strategier kan velges? Hvilken effekt har de? 
Hvordan oppdatere feilraten med driftserfaring?

I arbeidet bruker vi GRIF sin SIL modul. Vi har fått låne denne lisensen 
frem til våren 2024.
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Litteratur

• Bygger direkte på teori fra TTK 4175 instrumenteringssystemer
– Kapittel 5 om SIS
– Kapittel 6 om IEC 61508
– Kapittel 7 om pålitelighetsanalyse

• Bruker GRIF verktøy «SIL modul» 

Mary Ann Lundteigen -- TTK2 Design og analyse 
funksjonell sikkerhet
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IEC 61508 livsyklus og SIL analyse
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SIL analyse dekker:
• Bestemme SIL krav til identifiserte SIFer 

(fase 4 & 5)
• Beregne SIL oppnådd for SIFene slik de 

er designet (fase 9 &10)
• Inkluderer pålitelighetsanalyse

• Beregne SIL oppnådd for SIFene i drift 
(14-15):

• Inkluderer pålitelighetsanalyse
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Hva er SIL?
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SIL Allowed failure probability (PFD) Allowed failure rate of dangerous failures
per hour (PFH)

4 1E-5 ≤ PFD < 1E-4 1E-9≤ PFH < 1E-8
3 1E-4 ≤ PFD < 1E-3 1E-8 ≤ PFH < 1E-7
2 1E-3 ≤ PFD < 1E-2 1E-7 ≤ PFH < 1E-6
1 1E-2 ≤ PFD < 1E-1 1E-6 ≤ PFH < 1E-5

SIL: discrete level (one out of four) allocated to the SIF for specifying
the safety integrity requirements to be achieved by the SIS.

• Probability of failure on demand (PFD): The average probability that the
SIF fails to perform its safety function on demand. The term "demand"
means the event for which the SIF is expected to respond to.

• Probability of having a dangerous failure per hour (PFH): The average
probability of having a dangerous failure per hour, or average frequency of
SIF being in a failed state due to dangerous failure.
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Hva som inngår i SIL analysen
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I kravutviklingsfasen inngår å:
• Utføre risikoanalyse for å avdekke farekilder og risikoreduserende tiltak og 

funksjoner, inkludert SIFer.
• Allokere SIL krav/PFD verdi til hver enkelt SIF
• Utarbeide en safety requirements specification (SRS)

I design og sammenstillingsfasen inngår å:
• Velge votering utfra SIL krav (ikke dekket her)
• Følge arbeidsmetodikk som følger SIL kravet
• Beregne PFD for hver SIF funksjon slik de er realisert (utstyrdata, votering)
• Sammenligne PFD med SIL kravet
• Re-designe eller justere av testintervallet om SIL kravet ikke oppfylles

I driftsfasen inngår å:
• Rapportere og klassifisere feil
• Utføre funksjonstesting og vedlikehold
• Systematisk håndtering av alle endringsforslag
• Beregne PFD for hver SIF funksjon i drift basert på oppdaterte feilrater (rapportere feil i 

drift)
• Sammenligne med SIL kravet
• Justere testintervallet eller skifter ut utstyr om SIL kravet ikke møtes
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SIL analyse: Beregning av PFD
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• PFD beregnet for hver SIF (low-demand)
• Sammenlignes med SIL kravet
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SIL analyse: Hvordan bestemmes PFD?
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2
DUPFD λ τ

≈
Komponent

Feilrate (DU feil) for komponent
Funksjonstest-
intervall

PFD – gjennomsnittlig sannsynlighet for at funksjonen ikke virker

Eksempel (enkeltkomponent):

1oo1
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SIF pålitelighet – Hvordan fremkom PFD?
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Hvilke feil hensyntas? – feilklassifisering (I)
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Hva er en   DU    feil? Failure

Dangerous Safe

Undetected Detected

No part 
/no effectDangerous

Undetected

Hvorfor er DU feil viktigst i beregning av PFD?

Skjult feil som ikke 
oppdages før neste test 
eller når det er behov for 
funksjonen («demand»)

Oppdages med 
diagnostikk og hvis 
korrigert raskt har den 
neglisjerbart bidrag.
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Hvilke feil  hensyntas? Feilklassifisering (II)
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Failure

Random hardware 
failure Systematic failure

Normal aging and 
degradation

Excessive stress 
failures

Component 
inadequacies (not 

degradation)

Operator and user 
related (human 

interaction)

Documentation 
and management

Process/ 
internal 
stress

Environmental
/ external 

stress

Software/ 
programmin

g errors

Component 
hardware 

errors

Installation/ 
commissioning 

errors

Operation & 
maintenance 

execution 
errors

Documentation 
error or 

inadequacies

Management 
error (roles, 

responsibilities, 
training,..)

En DU (og DD, S etc) kan være 
tilfeldig (random hardware) eller 
systematisk, avhengig av 
feilårsaken.

I feilraten inngår alle random feil, 
og en del av de systematiske som 
gjentar seg
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Formler for PFD (subsystem av like komponenter)
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PFD: 
• Average Probability of failure on demand
• Beregnes først for hvert delsystem og deretter samlet

(Konstant) Feilrate for dangerous 
undetected (DU) feil

Funksjonstestintervall

Formler for delsystem av LIKE komponenter
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SIS pålitelighetsanalyse
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2oo3 input elements
1oo1 logic 
solver 1oo2 final elements

Uten fellesfeil, antar like komponenter ved 
redundans

Med fellesfeil, antar like komponenter ved 
redundans
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Hvor finner vi data?
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SRS dokumentet

• SIF subsystems & voting
• Function (or proof) test intervall
• Demand rate • Failure rate for each of the components based 

on aggregated experience from use in sector • Failure rate for each of the components 
manufacturers’  SIL sertificate
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Test strategier: Delvis (partial) testing
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Eksempel: Partial 
stroke testing av 
ventiler
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Partial test coverage (PST*)

• Partial stroke test (PST) coverage: Andel av feil (DU) som oppdages i ved partial stroke test.
• Kan utføres hyppigere enn en funksjontest da den ikke forstyrrer produksjonen

0

F(t)
1

Funksjons-
test

PFD (med 
PST)

Partial test 
interval

Mary Ann Lundteigen -- TTK2 Design og analyse funksjonell sikkerhet

Funksjons-
test

Funksjons-
test
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Partial test

• Man kan også ha partial test for sensorer og logikk
• Her har vi bare fokus på ventiler

Mary Ann Lundteigen -- TTK2 Design og analyse 
funksjonell sikkerhet
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Proof test coverage

• Proof test – utvidet test som dekker all 
mulig funksjonalitet – også utenom 
sikkerhetsfunksjonen
– Utføres etter modifisering/ oppgradering
– Eventuelt «aldri» om utstyret «ikke røres»

• Funksjonstest – fokus på test av 
sikkerhetsfunksjon
– Utføres jevnlig

Mary Ann Lundteigen -- TTK2 Design og analyse 
funksjonell sikkerhet

Function test

Proof test

Proof test coverage (PTC): Andel DU feil 
som ikke oppdages ved jenvlig 
funksjonstesting



TTK2

Praktiske eksempler - Test scenarier
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• PFD(t) per komponent
• PFD (t) for SIF
• PFD avg for SIF

• PFD(t) per komponent
• PFD (t) for SIF
• PFD avg for SIF

Med og uten partial stroketesting
Med proof test coverage<100%

Med og uten fellesfeil
Med og uten partial stroke testing
Med proof test coverage <100%

Default data i GRIF verktøyet er benyttet som utgangspunkt med noen små justeringer. Se opplastede filer.
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GRIF verktøyet (https://grif.totalenergies.com/en )
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Bruk av GRIF verktøyets SIL modul gås igjennom i seminarat. Husk å laste ned (se innlegg på 
teamssiden for TTK2!)

Last ned fra NTNU nett så går det raskere!

Dobbeltklikk på denne (og vent litt. Treg 
oppstart)

Eller direkte SIL.exe under katalogen Boolean

Velg så denne

Startes da direkte

Og du får opp følgende 
vindu
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«Krasjkurs»: Meny for komponent data
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Komponentdata
Votering for subsystemer, fellesfeil

Bestemme om partial test er med

Klikk på hvilken type komponent du vil endre data for

Bestemme om proof test coverage skal være mindre enn 100%
Må velge hvor ofte proof test utføres

Funksjonstestintervall

Type ventil (vi har her bare brukt solenoideventil som eksempel)

PS: Solver part har litt annet 
oppsett. Oppgir en 
feilsannsynlighet, ikke feilrate.
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«Krasjkurs»: Meny for votering av subsystem
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Komponentdata

Votering sensorsystem

Endrer ikke på disse. Gjelder intern redundans

Votering aktuatorer

Votering for subsystemer, fellesfeil

Endrer ikke på disse. Gjelder intern redundans

Kan krysse av for å ta 
med fellesfeil (CCF)

I verktøyet får vi 
ikke endret på 
votering logikk
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«Krasjkurs»: Valg av data for den redundante komponenten
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Komponent i kanal 2 får kopiert inn data fra komponent i kanal 1

Når du legger til en redundant kanal, husk å la den nye kanalen(e) kopiere data fra den første.

Komponent i kanal 2 får kopiert inn data fra komponent i kanal 1
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SIF m/1oo2 voterte sensorer
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Uten fellesfeil (CCF) for sensorene

Sensorene har neglisjerbar betydning

Fil: 1-SIL_TTK2_seminar5_uten_CCF_sensorer.sil 
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SIF m/1oo2 voterte sensorer
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Med fellesfeil (CCF) for sensorene. Beta satt til 5%

Hvorfor så liten 
forskjell selv med 

CCF?

Sensorene

Fil: 2-SIL_TTK2_seminar5_med_CCF_sensorer.sil 
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SIF m/1oo2 voterte ventiler (oppdatere)
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Legger til også fellesfeil (CCF) for ventilene. Beta satt til 10%.

Uten fellesfeil ventiler (CCF) Med fellesfeil ventiler (CCF)

Fil: 3-SIL_TTK2_seminar5_med_CCF_sensor_og_ventiler.sil 

Her får CCF noe 
mer å si. 
Hvorfor?
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SIF med partial stroke testing ventiler
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Fil: 4-SIL_TTK2_seminar5_PartialTest.sil 
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SIF med justert proof test coverage for ventil
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Proof test hvert 10 år Ingen proof test i løpet av livsløpet (30 år)

Fil: 5-SIL_TTK2_seminar5_PTC.sil 
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SIL med Proof test coverage (ventil) på 90%
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Proof test hvert 10 år Ingen proof test i løpet av livsløpet (30 år)

Med også partial stroke testing av ventil

Fil:6-SIL_TTK2_seminar5_PartialTest_and_PTC.sil 
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SIF pålitelighet i drift: SIL oppfølging
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• Hva er den erfarte DU feilraten for en 
komponent i drift?

driftstid«År 0»

Her?

Her?

Her?

I dag
https://pds-forum.com/wp-content/uploads/2023/03/APOS-
Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf 

https://pds-forum.com/wp-content/uploads/2023/03/APOS-Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf
https://pds-forum.com/wp-content/uploads/2023/03/APOS-Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf
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SIF pålitelighet i drift: SIL oppfølging
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• Hva er den erfarte DU feilraten for en 
komponent i drift?

driftstid«År 0»
I dag

https://pds-forum.com/wp-content/uploads/2023/03/APOS-
Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf 

PFD(t)

PFDreg

Feilraten 
var høyere 

enn 
forventet

Måtte redusere 
testintervallet for 
å opprettholde 
sikkerhetsnivå

FT FT FT FT

Feilraten var 
lavere enn 
forventet. 

Mulighet for å 
forlenge 

testintervallet neste 
periode. Kan spare 

penger.

Illustrasjon med noe mer «jo-jo» bilde enn virkeligheten

https://pds-forum.com/wp-content/uploads/2023/03/APOS-Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf
https://pds-forum.com/wp-content/uploads/2023/03/APOS-Guideline-for-follow-up-of-SIS-in-operation-phase-signed.pdf
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Prosess for å samle inn data
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Utstyret kommer inn 
med alarm på 
display i kontrollrom

Oppdage feil

Feil avdekkes under 
funksjonstest

Feil avdekkes 
tilfeldig ifbm annet 
arbeid

Registrere feil

I vedlikeholdssystem

Via 
kontrollsystemenes 
IMS system

Klassifisere feil

• Feilårsak
• Deteksjons-

metode

• Delvis via 
registrering 
og/eller 
etterarbeid

Lage statistikk

• Hvor mange DU 
feil for ulike 
utstyrsgrupper

• Driftsperiode, 
eventuelt antall 
tester 
gjennomført i 
periode
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Eksempel på «dump» fra vedlikeholdssystem
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Presentasjon av Bjørnar Berg, Statoil lastet ned fra: 
https://esra.no/kursdokumentasjon/sil-fra-design-til-drift/ 

Eksport fra SAP (vedlikeholdssystem) til excel – pluss ekstra 
kolonner for klassifisering (manuelt arbeid)

SAP generert Manuelt arbeid

https://esra.no/kursdokumentasjon/sil-fra-design-til-drift/
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Presentasjon av Bjørnar Berg, Statoil lastet ned fra: 
https://esra.no/kursdokumentasjon/sil-fra-design-til-drift/ 

https://esra.no/kursdokumentasjon/sil-fra-design-til-drift/
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Oppdatering av feilraten i drift
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https://mobilitet.sintef.no/pds/ 
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NB: Vi antar 2x 
konservativ feilrate

Hvis man legger inn 
feildata for flere år, bruker 
man den feilraten som ble 
regnet ut for det året der 

perioden slutter

Velg start år fra det året 
data legges inn.

https://mobilitet.sintef.no/pds/
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Gruppeoppgave
1. Last ned SIL module i Grif-verktøy fra link på TTK2 sin teamsside (se eget innlegg/post)

2. Forklar betydningen av følgende parametere:
a) DU feil og DU feilrate. Hvorfor den er viktigst for PFD
b) Fellesfeil (CCF) og hva beta representerer
c) Funksjonstest vs proof test (og proof test coverage)
d) Partial test og partial test coverage
e) Average vs tidsavhengig PFD(t)

3. Gå igjennom alle de samme scenariene som i forelesningenen, men endre votering til 2oo3 
for sensorene. Noter ned resultater tilsvarende som gjort i forelesningen.

4. Bruk fila SIL_TTK2_seminar5_med_CCF_sensorer.sil. Anta at du har 50 (solenoide) 
ventiler og at det i perioden 2021-2023 har vært hhv erfart 2,0,1 feil. Bruk DU feilrate (init) 
som vist, og 

a) Bruk PDS tool https://mobilitet.sintef.no/pds/ til å regne ut ny erfart feilrate i 2023
b) Oppdater med ny DU feilrate (Kryss av for «developed» og legg inn ny DU feilrate)
c) Regn ut ny PFD for SIFen og sammenlign med resultatet som ble regnet ut uten driftsefaring
PS: Trenger ikke å ta med partial stroke testing og proof test coverage i oppdateringen, kun den med 
fellesfeil på sensorene (fil nummer 2).

5. Reflekter over kilder til usikkerhet i pålitelighetsanalysene: Hvilke type data kan være 
usikre og hvorfor?

Mary Ann Lundteigen -- TTK2 Design og analyse 
funksjonell sikkerhet

Med DC=0, er 
λDU,init=25%* λ=3.75E-

7/time (som init). 
λDU,cons=2* λDU

https://mobilitet.sintef.no/pds/
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